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2 CONTROL DE VERSIONES

Fecha Ver. Autor Cambios
18/10/2012 | 1.0 Pedro Gonzalez
Resp. Sistema Eliminacidon LOGO entidad
11/02/2013 | 2.0 Gestion certificadora
Resp. Sistema Modificacion responsable
18/09/2014 | 3.0 Gestion servicios
Resp. Sisterna Sustitucidn dpto. servicios por
09/12/2015 | 4.0 géstién Dpto. Técnico. Modificacion
responsable
Actualizacién comité
Resp. Sistema responsables y referencia a
20/10/2016 | 5.0 Gestion documento de seguridad
Compusof
Resp. Sistema Clarificacion de Politica de
28/09/2018 | 6.0 Gestion Seguridad segun ISO 27001
Resp. Sistema Cambio de responsable de
10/09/2019 | 7.0 Gestioén RRHH
Resp. Sistema Actualizacién del Comité de
15/06/2020 | 8.0 Gestién Seguridad
Resp. Sistema Inclusidon de las sanciones por
18/04/2024 | 9.0 p- incumplimiento de la Politica de

Gestion

Seguridad.
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3 ALCANCE

La presente politica de seguridad de la informacion (en adelante politica), se
dicta en cumplimiento de las disposiciones legales vigentes, con el objetivo
de gestionar adecuadamente la seguridad de la informacién, los sistemas
informaticos, los procedimientos y el ambiente tecnolégico de Compusof, S.A.
(en adelante Compusof).

Debe de ser divulgada, conocida y cumplida por toda la plantilla del personal
de Compusof, sea cual fuere su nivel jeradrquico y a la totalidad de los
procesos, ya sean internos o externos vinculados a Compusof a través de
contratos o acuerdos con terceros.

La direccidon es responsable de impulsar la implementacidon de la presente
politica, asi como de la aprobacién y cumplimiento de dicha politica por parte
de los empleados. Asi como de la autorizacion de sus modificaciones.

Los usuarios de la informacion y de los sistemas utilizados para su
procesamiento son responsables de conocer, dar a conocer, cumplir y hacer
cumplir la politica vigente.

El incumplimiento de la politica de seguridad tendra como resultado la
aplicacion de diversas sanciones, conforme a la magnitud y caracteristicas
del aspecto no cumplido, siendo direccidon quien decida las sanciones en
funcidon de su gravedad, quedando referenciado en el punto 8. Sanciones por
incumplimiento de la politica de seguridad, de este documento




€ Compusof sa.

4 TERMINOS Y CONDICIONES

A los efectos de este documento se aplican las siguientes definiciones:

4.1 SEGURIDAD DE LA INFORMACION

La seguridad de la informacion se entiende como la preservacién de las
siguientes caracteristicas:

Confidencialidad: se garantiza que la informacién sea accesible sélo a
aquellas personas autorizadas a tener acceso a la misma.

Integridad: se salvaguarda la exactitud y totalidad de la informacién y
los métodos de procesamiento.

Disponibilidad: se garantiza que los usuarios autorizados tengan
acceso a la informacion y a los recursos relacionados con la misma,
toda vez que lo requieran.

Adicionalmente, deberan considerarse los conceptos de:

Confidencialidad de la informacidon: es decir, que la informacién
generada sea adecuada para sustentar la toma de decisiones y la
ejecucion de las misiones y funciones.

A los efectos de una correcta interpretacién de la presente politica, se
realizan las siguientes definiciones:

Informaciéon: Se refiere a toda comunicacidn o representacion de
conocimiento como datos, en cualquier forma, con inclusiéon de formas
textuales, numéricas, graficas o audiovisuales.

Sistema de informacidn: Se refiere a un conjunto independiente de
recursos de informacién organizados para la recopilacion,
procesamiento, mantenimiento, transmision y difusiéon de informacién
segun determinados procedimientos, tanto automatizados como
manuales.

Tecnologia de la informacidn: Se refiere al hardware y software
operados por Compusof o por un tercero que procese informacion en
su nombre, para llevar a cabo una funcion propia de Compusof, sin
tener en cuenta la tecnologia utilizada, ya se trate de computacion de
datos, telecomunicaciones u otros.
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4.2 EVALUACION DE RIESGOS

Se realiza un analisis de riesgos de los activos y su plan de tratamiento de
riesgos asociado.

4.3 COMITE DE SEGURIDAD DE LA INFORMACION

El comité de seguridad de la informacién, esta integrado por representantes
de las areas de IT, Dpto. Técnico, responsable del Sistema de gestion vy
direccién de Compusof, destinado a garantizar el apoyo manifiesto de la
direccidn a las iniciativas de seguridad.

4.4 RESPONSABLE DE SEGURIDAD INFORMATICA

Es la persona que cumple la funcidon de supervisar el cumplimiento de la
presente politica y de asesorar en materia de seguridad de la informacién a
los integrantes de Compusof que asi lo requieran.

4.5 INCIDENTE DE SEGURIDAD

Es un evento adverso en un sistema de ordenadores o de red, que
comprometa la confidencialidad, integridad o disponibilidad de la informacion.
Puede ser causado mediante la explotacion de alguna amenaza de romper los
mecanismos de seguridad existentes.

4.6 REVISION DE LA POLITICA DE SEGURIDAD

Compusof considera la revision de la politica de Seguridad y politicas
asociadas a la preservacion de la informacion dentro de la organizacion (y
descritas dentro de la Politica de Seguridad).

Anualmente, se realizara una revisidn de esta Politica de Seguridad ademas
de llevarse a cabo siempre que se produzca algin cambio significativo en el
sistema, con objeto de que dicha Politica se mantenga actualizada vy
adecuada a la organizacion.
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5 GENERALIDADES Y OBJETIVOS

5.1 GENERALIDADES

Partiendo de la base de que la informacién es un recurso que, como el resto
de los activos, tiene valor para Compusof y por consiguiente debe ser
debidamente protegida.

Es importante recordar que los principios de la politica de seguridad son
parte de la cultura de Compusof.

Para esto, existe un compromiso manifiesto de la direccién de Compusof, y
de los directores de cada una de las distintas unidades de negocio, para la
difusion y cumplimiento de la presente politica.

5.2 OBIJETIVOS

Respecto a seguridad de la informacion, las lineas estratégicas que Compusof
ha definido y en la que se basan los objetivos del Sistema de Gestidn, son los
siguientes:

e Proteger los recursos de informacion de Compusof y la tecnologia
utilizada para su procesamiento, frente a amenazas, internas o
externas, deliberadas o accidentales, con el fin de asegurar el
cumplimiento de la confidencialidad, integridad, disponibilidad de la
informacién.

e Asegurar la implementacion de las medidas de seguridad
comprendidas en esta politica, identificando los recursos
correspondientes.

e Mantener la politica de seguridad de Compusof actualizada, a efectos
de asegurar su vigencia y nivel de eficiencia.
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6 COMITE Y RESPONSABLES

6.1 COMITE DE SEGURIDAD DE LA INFORMACION

La direccion de Compusof, configurara el comité de seguridad con los

siguientes integrantes.

El comité se reunirda como minimo una vez al afo, pudiendo reunirse

siempre que se considere necesario.

Area / Direccién

Representante

Direccion

Moisés Camarero

Dpto. Técnico

Eduardo Fernandez

Responsable de TI

Pedro Gonzalez

RRHH

Daniel Anton

Sistema de Gestidon

Gema Rosado

6.2 ASIGNACION DE RESPONSABILIDADES

Los responsables del cumplimiento de cada uno de los aspectos de esta
politica que son de aplicacién a los procesos de seguridad y/o activos, son en

cada caso:

Proceso Responsable
Seguridad fisica y ambiental Direccién
Seguridad del personal RRHH
Control de accesos RRHH
Seguridad en el mantenimiento de sistemas Responsable de TI
Seguridad en las comunicaciones y las operaciones Responsable de TI
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Planificacion de la continuidad operativa

Dpto. Técnico

Cabe aclarar que, si bien los propietarios pueden delegar la administracién de
sus funciones a personal a su cargo, conservaran la responsabilidad del
cumplimiento de las mismas. La delegacidn de la administracidon por parte de
los propietarios de la informacidn serd documentada y proporcionada al

responsable de seguridad.
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7 POLITICAS

7.1 CONFIDENCIALIDAD

e No comunicar a terceros datos relevantes de la compafia
e Ser responsable con la informacidn/sistemas que se manejan

e Hacer uso del sentido comun

7.2 INVENTARIO DE ACTIVOS

Se han identificado los activos de cada servicio y sus propietarios, elaborando
un inventario con dicha informacion y sera revisado con una periodicidad de
1 afio.

7.3 SEGURIDAD EN LOS PUESTOS DE TRABAJO

Compusof ha determinado los niveles de acceso, derechos y restricciones de
cada usuario en funcidén de la actividad que cada uno realiza. Igualmente, el
Responsable de Seguridad lleva a cabo analisis periddicos de verificacién de
los permisos de acceso y usuarios.

Respecto a puestos de trabajo, se debe de considerar siempre cumplir con
las directrices de:

e No divulgar las contrasefas
e Proteger siempre el puesto de trabajo (bloqueo de sesiones).

e No utilizar los equipos para un uso que no sea el especifico del trabajo

7.4 DISPOSITIVOS MOVILES

Se ha transmitido por medio del manual de seguridad a toda la organizacién,
la sistematica de trabajo fuera de las oficinas de Compusof para preservar y
asegurar que no se vea comprometida la informaciéon de negocio por trabajar
con dispositivos moviles en entornos desprotegidos.
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7.5 TELETRABAJO

Compusof ha implementado y establecido en el manual de seguridad, las
medidas de seguridad necesarias para la proteccion de la informacion a la
que se accede, tratan o almacena fuera de las oficinas, por medio de
conexién VPN para los trabajadores con autorizacion.

7.6 COMUNICACION DE INCIDENTES Y DEBILIDADES
RELATIVOS A LA SEGURIDAD

Los incidentes y debilidades relativas a la seguridad seran comunicados a
través de aplicacién de gestion de servicios, teléfono y correo electrénico tan
pronto como sea posible al responsable de seguridad.

7.7 PERIMETROS DE SEGURIDAD FisicA

e Verificar la existencia de un area de recepcién atendida por personal.
Los métodos implementados registrardan cada ingreso y regreso en
forma precisa.

e Identificar claramente todas las puertas de incendio de un perimetro
de la oficina

e Las areas protegidas se resguardan mediante el empleo de controles
de acceso fisico a fin de permitir el acceso sélo al personal autorizado.

7.8 PROTECCION CONTRA SOFTWARE MALICIOSO

Se desarrollan procedimientos adecuados de controles de acceso al sistema y
se consideran las siguientes acciones:

a) Instalar y actualizar periddicamente software de deteccidn y reparacion
de virus, examinando los ordenadores y medios informaticos, como
medida de prevencidn y rutinaria.

b) Mantener los sistemas al dia con las Ultimas actualizaciones de
seguridad disponibles.

c) Verificar antes de su uso, la presencia de virus en archivos de medios
electrénicos de origen incierto, o en archivos recibidos a través de
redes no confiables.

10
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7.9 RESGUARDO DE LA INFORMACION

El responsable del drea informatica dispondra y controlard la realizaciéon de
copias de respaldo de toda la informacién y del software critico de Compusof.

Los sistemas de resguardo son comprobados periédicamente.

Cada usuario es responsable de los datos almacenados en su equipo de
trabajo.

7.10 ADMINISTRACION DE LA RED

Existen controles para garantizar la seguridad de los datos y los servicios
conectados en las redes de Compusof, contra el acceso no autorizado.

Se restringe el acceso a los datos y aplicaciones solo al personal
debidamente autorizado.

7.11 SEGURIDAD DE LOS MEDIOS EN TRANSITO

Los procedimientos de transporte de medios informaticos entre diferentes
puntos (mensajeria) deberan contemplar:

a) La utilizacién de servicios de mensajeria confiables.

b) La adopcién de controles especiales, cuando resulte necesario, a fin de
proteger la informacion sensible:

1. Uso de recipientes cerrados.

2. Entrega en mano.

7.12 SEGURIDAD EN EL CORREO ELECTRONICO

El correo electrénico es una herramienta mas de trabajo provista al empleado
con el fin de ser utilizada conforme al uso al cual estd destinada, faculta a
Compusof a implementar sistemas de controles destinados a velar por la
proteccién y el buen uso del servicio.

Esta facultad, sin embargo, debera ejercerse salvaguardando la dignidad del
trabajador y su derecho a la intimidad. Por tal motivo, Compusof debe
informar claramente a sus empleados:

a) Cuadl es el uso que Compusof espera que los empleados hagan del
correo electrénico provisto por Compusof

11
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b) Bajo qué condiciones los mensajes pueden ser objeto de control y
monitorizacion.

Normas y procedimientos claros con respecto al uso del correo electrénico,
que incluyen los siguientes aspectos:

a) Proteccién contra ataques al correo electréonico, por ejemplo, virus,
intercepcidn, etc.

b) Proteccion de archivos adjuntos de correo electrénico.

c) Aspectos operativos para garantizar el correcto funcionamiento del
servicio

d) Potestad de Compusof para auditar los mensajes recibidos o emitidos
por las cuentas de correo de Compusof.

7.13 INTERCAMBIO DE INFORMACION

Cuando se realicen acuerdos entre organizaciones para el intercambio de
informacién, se especificaran el grado de sensibilidad de la informacién de
Compusof involucrada y las consideraciones de seguridad sobre la misma. Se
tendran en cuenta los siguientes aspectos:

a) Informacion sobre la propiedad de la informacién suministrada y las
condiciones de su uso.

b) Normas técnicas para la grabacién y lectura de la informacién

c) Controles especiales que puedan requerirse para proteger items
sensibles.

Seran tenidas en cuenta todas las medidas, normas, procedimientos, reglas y
estandares encaminados a garantizar los niveles de seguridad exigidos en el
“Documento de Seguridad COMPUSOF”, asi como las obligaciones del
personal y los procedimientos de notificacién, gestion y respuesta ante las
incidencias.

12
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8 SANCIONES POR INCUMPLIMIENTO DE LA
POLITICA DE SEGURIDAD

El incumplimiento de la politica de seguridad tendrd como resultado la
aplicacion de diversas sanciones, atendiendo a la voluntariedad del
trabajador en las actuaciones, y conforme a la magnitud y caracteristicas del
aspecto no cumplido.

La empresa considera como:

Faltas leves: aquellas actuaciones involuntarias por parte del trabajador que
suponen un incumplimiento de la politica, sin que lleguen a afectar a la
confidencialidad, integridad y disponibilidad de la informacion.

Faltas graves: aquellas actuaciones involuntarias por parte del trabajador
que suponen un incumplimiento de la politica y que afectan a la
confidencialidad, integridad y disponibilidad de la informacion.

Faltas muy graves: aquellas actuaciones realizadas por parte del trabajador
de manera voluntaria, que suponen un incumplimiento de la politica y buscan
poner en riesgo la Seguridad de la Informacion de Compusof con el fin de
afectar a la confidencialidad, integridad y disponibilidad de la informacion.

De acuerdo con la graduacién de las faltas, corresponde a la direccidon de la
empresa la facultad de imponer las sanciones a los trabajadores en los
términos recogidos en el Capitulo VI, Régimen Disciplinario del Convenio del
Comercio del Metal de la Comunidad de Madrid al que estad adscrito
Compusof S.A

Las sanciones de las faltas graves y muy graves requeriran la comunicacion
escrita al trabajador, haciendo constar la fecha y los hechos que la motivan.

Revisado por: Aprobado por:

e

o

18 de abril de 2024
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